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B8 CONSIGLIO

B O CPRNONTE

Al Presidente del
Consiglio regionale
del Piemonte

ORDINE DEL GIORNO
ai sensi dell articolo 18, comma 4, dello Statuto e
dell’articolo 103 del Regolamento interno

OGGETTO: nuova delega alla sicurezza informatica (“information security” e “cybersecurity”).
Collegato al Disegno di Legge n. 220 “Disposizioni finanziarie e variazione del bilancio di
previsione 2022-2024".

Il Consiglio Regionale del Piemonte,

Premesso che:

¢ l'informatizzazione dei sistemi e dei documenti ¢ un processo da tempo iniziato, giunto a uno stadio
avanzato e da considerarsi irreversibile;

e la quasi totalita dei documenti e delle procedure delle Istituzioni sono oramai in formato digitale;

e la Regione Piemonte non fa, in questo senso, eccezione;

e la sicurezza informatica (“information security” e “cybersecurity”) ¢ l'insieme dei mezzi, delle
tecnologie e delle procedure tese alla protezione dei sistemi informatici in termini di disponibilita,
confidenzialita e integrita dei beni o asset informatici.

Rilevato che:
e sempre piu frequenti sono i casi di attacchi informatici ai sistemi delle Istituzioni;
e ampia copertura mediatica hanno ricevuto i recenti casi di attacchi hacker ad ATC, al Comune di
Torino e alla Regione Lazio.

Rilevato, altresi che:

e o scorso 19 agosto I’Asl Citta di Torino ¢ stata oggetto di un attacco hacker che ha reso necessario,
come da linee guida sugli attacchi informatici, il blocco di tutti i sistemi informatici aziendali, per
effettuare le verifiche ed i monitoraggi indispensabili, mettere in sicurezza i dati e ripristinare gli
applicativi aziendali cautelativamente bloccati;

e secondo quanto ipotizzato e successivamente confermato dai responsabili della rete informatica
dell’azienda, gli hacker avrebbero utilizzato un attacco ransomware, probabilmente a partire da una
mail di pishing recapitata ad una mail aziendale e trattata impropriamente.

Considerato che:
e attacchi di questo genere possono causare un danno gravissimo alle Istituzioni che ne sono colpite e
dunque, per diretta e immediata conseguenza, anche alla cittadinanza;
¢ il Governo stesso ha recentemente creato un’Agenzia per la cybersicurezza nazionale.

Tenuto conto che:

e  per garantire e prevenire eventuali situazioni di attacco, ¢ molto importante porre attenzione alla
gestione dei messaggi e degli allegati di posta elettronica, soprattutto se di dubbia provenienza;

e ¢ fondamentale definire una strategia anti-hacker accompagnata da un percorso di aggiornamento e
consapevolezza degli utenti: tale percorso non deve limitarsi alla sola formazione, ma deve fornire
all'utente gli strumenti di conoscenza per una corretta valutazione del rischio, permettendogli di
reagire in modo corretto alle situazioni potenzialmente pericolose.
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IMPEGNA
il Presidente e la Giunta Regionale

a introdurre la funzione di sicurezza informatica (cybersecurity), aggiungendo una nuova delega in
capo all’ Assessorato competente in materia;
a reperire risorse nel Bilancio di previsione 2022-2024 affinché la Regione sostenga percorsi di

aggiornamento agli utenti, al fine di fornire adeguati strumenti per gestire al meglio situazioni
potenzialmente pericolose.
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