Cyberbullismo: percezione del fenomeno e conoscenza delle
misure di tutela da parte di studentesse e studenti piemontesi
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CYBERBULLISMO SECONDO LA DEFINIZIONE DELLA
LEGGE 71/2017 — Art. 1 comma 2

Ley berbullismo ¢ unazione aggressiva intenzionale, agita utilizzando wmezzi elettronicl
Ao wn tndividuo, o da un gruppo di persone, allo scopo di isolare, abusare, attaccare o
ridicolizzare wna persona minorenne che non pud difenderst.

Le condotte possono Lintegrare del veati:
ricatto, denlgrazione, diffamazione,
attl pevsecutort, furto d'identita, @BHE

alterazione, acquisizione Lllecitn, 1L EBEBBMEE"EM@E

VAL mﬁpotazﬁome, trottamento Lllecito e

O{VL]L{MSLO ne di datl P@YSOV\/Q LL L Il cyberbullismo & una delle forme pitl gravi di violazione dei diritti
0{/ in rete. 5iverihica guando qualcuno compie atti per via telematica di
ASSENZI AL CONSENSD. aggressione, molestia, pressione, ricatto, ingiuria, diffamazione o altri

comportamenti finalizzati a isolarti o metterti in ridicolo.

https://www.garanteinfanzia.org/sites/default/files/2020-
03/cyberbullismo-cosa-come-difendersi.pdf
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Figura 3.6 Frequenza di coloro che sono molto d'accordo o
d’accordo con 'affermazione: “la maggior parte dei miei
compagni & gentile e disponibile”, per etd e genere (%)
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Figura 3.7 Frequenza di coloro che sono molto d'accordo o
d'accordo con 'affermazione: “i miei compagni mi
ogccettano per quello che sono”: per eta e genere (%)
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le prepotenze online, I' 8% ha riportato di aver subito episodi di cyherir_
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allismo (7% in modo occasion-

ale e 1% in modo sistematico), mentre il T% ha dichiarato di aver preso parte attivamente ad episodi di
cyberbullismo (6% in modo occasionale e 1% in modo sistematico).
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Episodi di bullismi subiti nei sei mesi precedenti il lockdown per genere, eta e tipo di scuola frequentata (%)

Prima del lockdown (2019-2020)

Comportamenti , , , - L L :
Maschi Femmine Secondarial Licei Istituti Istituti Agenzie

grado professionali  formative

tecnici

Aggressioni con spintoni / calci 13,4 4,6 11,0 4,7 7,0 5,8 17,6
/ strattoni

37,6 42,4 48,2 40,9 32,0 31,7 39,8

10,9 10,9 13,3 7,4 12,5 10,8 13,9
che non vogliono
Contatti da qualcuno che 17,9 25,4 23,9 21,4 20,3 18,3 28,7

®8 7 ms w3 ms sz 380

Diffusione di informazioni 20,2 26,0 23,9 25,5 15,6 25,0 23,1
private

Accesso al profilo personale 6,6 6,6 7,8 4,7 6,3 7,5 8,3
per inviare messaggi falsi ai
suoi contatti

7,8 5,9 7,8 5,0 5,5 5,8 13,0

Caricamento on-line



Luoghi in cui con maggiore frequenza si € assistito ad atti di bullismo e/o

cyberbullismo. Nel periodo prepandemico
Dove si realizzano le prevaricazioni tra pari

1
Luogo Pre Covid 32,2 A;:/
V.A. %
. 46,3 SOCIAL

B 221 505
147 344
144 344
Luoghi delle 90 21.7

= ’ Totale 78,5
attivita , m scuola
extrascolastiche = fuori da scuola
B 200 46,3 « per strada
App 135 32’2 attivita extrascolastiche
messaggistica ®m social
m 4 1,0 ® app messaggistica

® email



Luoghi in cui si sono subiti con maggiore frequenza atti di bullismo e/o
cyberbullismo nel periodo prepandemico e nell’anno scolastico 2020-2021

Prima della pandemia Anno scolastico 2020-2021
Luoghi Il grado e Il grado e
M F | grado Agenzie M F | grado AR
Formative Formative

52,5 42,6 55,3 42,3 B54 500 58,7 47,8

_ 23,0 41,7 29,7 355 27,1 46,9 31,7 43,1
App messaggistica 23,0 35,2 31,5 29,7 20,3 39,8 29,3 33,8
Social piu app = 76,9 64,2 85,7 76,9

Gli ambientl virtuall sono statl segnalati come potenzialmente pericolost sia dat weaseht sia dalle
femmine, ma sono soprattutto Le femumine a pereepirst vittime di cyberbullismo.

(L dato & in crescita rispetto al periodo prepandemico (social e app) wnelle scuole secondarie di secondlo grado
e nelle agenzie formative (rimane uguale alle weolie)



Tabella 3.4 — Episodi di bullismo subiti durante l’anno scolastico 2020-2021 per genere, eta e tipo di scuola frequentata (%)

Anno scolastico 2020-2021

. Maschi  Femmine  Secondaria l Licei Istituti Istituti Agenzie
Comportamenti . . .
grado - professionali  formative
tecnici
Prese in giro / insulti 21,5 27,1 32,9 22,8 16,4 20,0 25,0
Obblighi / ricatti a fare cose 9,1 7,0 11,0 5,9 5,5 5,0 12,0
che non vogliono
Contatti da qualcuno che 10,1 18,4 17,6 15,4 11,7 11,7 13,9
voleva approfittarsi
Diffusione di informazioni false 13,7 19,3 21,6 16,0 10,9 15,0 16,7
Diffusione di informazioni 11,1 15,1 18,0 13,6 3,9 11,7 13,9
private
Accesso al profilo personale 3,3 2,8 5,1 1,5 1,6 3,3 3,7

per inviare messaggi falsi ai
suoi contatti
Caricamento on-line 3,6 3,1 === 5,5 1,8 1,6 3,3 m=m) 4,6

/diffusione di foto personali



Prima del | Lockdown

Durante il | Lockdown

Anno scol.

2020/2021

Prese in giro / insulti

Obblighi / ricatti a fare cose
che non vogliono

Contatti da qualcuno che
voleva approfittarsi

Diffusione di informazioni
alse su di te

Diffusione di informazioni
private

Accesso al profilo personale
per inviare messaggi falsi ai
suoi contatti

Caricamento on-line
/diffusione di foto personali

13,7
16,0
22,4
16,8

11,5

t 45,4
1 15,4
1 23,9
1 26,7
T 21,9

1 13,6

T 10,7




GRADO DI EMPATIA PER VITTIMA DI BULLISMO

Tab. 2 — Distribuzione del grado di empatia per la vittima di bullismo (fisico o psicologico)
per alcune caratteristiche degli intervistati (% di riga).
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GRADO DI EMPATIA PER VITTIMA DI CYBERBULLISMO

Tab. 3 — Distribuzione del grado di empatia per la vittima di cyberbullismo per

genere ¢ grado di scuola (% di riga).

Medio bassa

Media
B Totale MW Maschi

Alta
B Femmine
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GLI STUDENTI CONOSCONO LA LEGGE 71/2017?

CONOSCENZA DELLA LEGGE DEL 2017 SULLA PREVENZIONE DEL CYBEERBULLISMO
ANALISI PER GENERE E PROVINCIA IN CUI FREQUENTA LA SCUOLA

fiHoi sentito porlare delig legoe del 2017 sulla prevenzione gel cyberbullismo s
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GLI STUDENTI CONOSCONO LE PREVISIONI DELLA LEGGE 71/2017?

CONOSCENZA DELLETA A CUI E POSSIBILE DENUNCIARE DIRETTAMENTE
ANALISI PER GENERE E PROVINCIA IN CUI FREQUENTA LA SCUOLA

#wln riferimento o questa legge, 50 0 guant anni @ possibile denunciore direttamente episodi di cyberbullismo aila Polizia postale e chiedere of gestore
del sito di imuovere | materoli offensiv pubblicoti?s

s | bl Lo o P s By o] e chiell 8 g o

14 ann 114 17 8% 74 A0,0% 18 139% 2 S00%
16 ann ELn 12.0% 20 10.8% 16 14.3% a 0.0%
18 anni 1a 13% L7 1.2% - 1 6% 1 0.0%
> Haon 50 141 A58% a5 £5.9% 54 48.2% 2 S00%
| |
O T - 00 0 -0 )
il ds i 0t k] 1 | I 1 rr »
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14 anmi 114 E= 15 8% 13 394% LG 140% Fh 112% | 200% 12 15, 7% 17 o 12 I53%

16 ann 36 120 ] 11.6% 2 6.1% ] 106% L7 118% | 29.6% 3 Ba% 5 1545% 2 59%

18 anna 10 13% 1 FEL, ! i 0.0% 1 2% 3 58% 1 171% 3 A% 1 11% a 0.0%

Honsa 141 46.8% I} 51.2% 18 S45% 25 532% 21 412% id 37 .00% 16 £7.1% g 28.1% 20 58.8%



E’ IMPORTANTE CONOSCERE LA TITOLARITA’ DEI PROPRI DIRITTI?

win riferimento a questa legge, sai o quanti anni € possibile denunciare direttamente episodi di cyberbullismo alla Polizia
postale e chiedere al gestore del sito di rimuovere i materiali offensivi pubblicati?»

Solo I'11, 6% degli
intervistati

risponde correttamente

> 14 anni

16 anni

alla domanda relativi alle

misure di tutela previste

dalla Legge 71/2017:

* |l diritto alla
cancellazione dei
contenuti lesivi (art. 2)

* Listanza di

Non so 4% ammonimento del

Questore (art. 7)

18 anni

EI:}E- IEII'E!-E- EEII'.’:E- SEII'}E- 4EIIE-E- SEII'}E-
Da dicembre 2021, grazie a una modifica del Codice della privacy (L. 205/21), & possibile per un soggetto

<14 anni rivolgere istanza al Garante della privacy per il blocco preventivo di un contenuto sessualmente
esplicito che si teme possa essere pubblicato in rete.



CYBERBULLISMO E VIOLENZA DI GENERE

violenza di genere (revemg porn).

autorltd co mpetente,

Grozie alla worma anche LL minore >14 annl
acouisisce nuovi divittl di tutela e di autotutela
In ognl caso & bmportante vivolgersi a un adulto di viferlmento o

PER UNA COMMUNITY
LIBERA DALLA VIOLENZA

DOBBIAMO CONOSCERE
DIRITTI E RESPONSABILITA'

Carolina PICCHIO
ANOI LA SCELTA

CRAZIE DELLASCOLTO!

1L caso di Cavolina Plechio, cul ¢ stata dedicata la Legge 71/2017, ¢ il
px/wvw caso acclavato ot cgbelfbuttisww e st legn con Ll tema della

Marzo2021 www.gpdp.it

b GARANTE
@f PER LA PROTEZIONE
S DEI DATI PERSONALI

s
a——

| suggerimenti del Garante per prevenirli e difendersi

|lrevenge porne, pill in generale, il fenomeno della pornografia non consensuale,
consiste nella diffusione di immagini pornografiche o sessualmente esplicitea
scopo vendicative (ad esempio per "punire " I'ex partner che ha deciso diporre fine
ad un rapporto amoroso), per denigrare pubblicamente, bullizzare e molestare la
persona cui si riferiscono

Si tratta quindi di una pratica che pud avere effetti drammaticia livello
psicologico, sociale e anche materialesulla vita delle persone che ne sono vittime.

E’ molto importante riflettere su come difendersi e prevenire questo tipo di
fenomeni attraverso una corretta protezione e gestione dei nostri dati personali,
ein particolare, delle foto e dei video che ci ritraggono.

Ecco quindi alcune indicazioni.



