Glossario

Cyberbashing

Diffusione di video contenenti immagini in cui la vittima e ripresa mentre subisce violenza fisica e
psicologica.

Cyberbullismo

Qualunque forma di bullismo attuato sui social network, su internet o sulla telefonia mobile. Le azioni ostili
si configurano sottoforma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione,
furto d'identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali a
danno di minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad
oggetto anche uno o pil componenti della famiglia del minore il cui scopo intenzionale e predominante sia
quello di isolare un minore o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso o la
loro messa in ridicolo. (L. 29 maggio 2017, n. 71).

Cyberstalking

E I'insieme di comportamenti che nel web mira ad offendere e molestare insistentemente la vittima, tanto
da farla sentire perseguitata e impaurita per la sua incolumita.

Denigration

Divulgazione di notizie false o dispregiative con cui I'aggressore intende danneggiare la reputazione o i
rapporti d’amicizia di un’altra persona. Si concretizza all’interno delle comunita virtuali con il contributo di
altri utenti di internet che diventano dei complici ignari.

Doxing

Il termine indica la ricerca e la diffusione online di informazioni private che vengono utilizzate con una
finalita ostile.

Effetto Proteo (Proteus Effect)

E il comportamento di chi siimmedesima in un avatar all'interno di un mondo virtuale e tende a mantenere
qguesti comportamenti anche nella vita reale

Ego Surfing

La consuetudine di cercare il proprio nome e cognome su Internet, utilizzando i motori di ricerca, per
controllare se sono state pubblicate notizie che lo riguardano, in modo da verificare la propria popolarita.



Exclusion (Esclusione)

E’ un atto intenzionale che vede I'isolamento di un soggetto. Questo sabotaggio € compiuto a opera di un
aggressore che esclude un utente da un gruppo online come ad esempio un gioco interattivo, una chat,
ecc.. L'esclusione riduce la popolarita della persona esclusa all’interno della community.

Exposure (Rivelazione)

Rendere pubblici i contenuti personali della vittima, postandoli o inoltrandoli.

Firewall

E’ un programma che permette di controllare le richieste di accesso effettuate attraverso internet. La sua
funzione e impedire che software o persone esterne entrino nel computer.

Flaming

Deriva dal termine inglese flame con cui si indica un insieme di messaggi elettronici intenzionalmente
provocatori e ostili che hanno lo scopo di scatenare battaglie verbali online tra due o piu utenti.

Happy slapping

\

Il significato letterale & “schiaffo allegro”. E |a diffusione online di video in cui la vittima viene picchiata da
uno o piu bulli. Il materiale viene pubblicato su Internet e puo diventare virale, alimentando la condivisione
in rete.

Harassment

E’ I'insieme di messaggi offensivi persistenti nel tempo inviati ripetutamente ad un soggetto tramite email,
sms, mms, pubblicazioni su blog, forum etc.. Esiste anche il cyber sexual harassment, in cui la vittima riceve
materiale sessuale o pornografico (video, foto, messaggi). Difficilmente la vittima riesce a convincere il
persecutore a terminare le aggressioni, subendo passivamente le molestie.

Hate speech

Significa “incitamento all’odio”. E una comunicazione che esprime intolleranza e odio. L’obiettivo &
discriminare una persona o un gruppo di persone per motivi diversi, come ad esempio: nazionalita,
caratteristiche genetiche, lingua, religione o convinzioni personali, disabilita, orientamento sessuale, etc.

Hikikomori

\

Il significato & “isolarsi” ed & una forma di ritiro dalla vita sociale. La vittima utilizza solo internet come
mezzo per entrare in diretto contatto con il mondo esterno senza dover uscire dalla propria stanza.



Impersonation

Significa “impersonificazione” e consiste nel furto d’identita. Il cyberbullo crea un profilo parallelo a quello
della vittima designata, riuscendo cosi ad accedere a programmi e contenuti per compiere azioni che
causano difficolta relazionali e imbarazzo alla persona intestataria dell’account.

Intimidation

E’ un comportamento intenzionale il cui obiettivo € intimidire qualcuno, facendogli temere di poter subire
danni o lesioni che possono portare anche alla morte.

Istigazione

E’ I'atto di incoraggiare a compiere del male su se stesso e a volte pud portare sino al suicidio.

Netiquette

Il termine ha origine dalle parole network (rete) e étiquette (buona educazione). E’ I'insieme delle buone
regole di comportamento che devono essere utilizzate per navigare in Internet affinché sia favorito il
reciproco rispetto tra gli utenti.

Sexting

E’ la consuetudine di condividere foto e video di se stessi in atteggiamenti esplicitamente di natura sessuale

Trickery (Outing and Trickery)

E’ un inganno realizzato dal cyberbullo che guadagna prima la fiducia della vittima per ottenere
informazioni confidenziali (Outing) che poi diffonde (Trickery) pubblicandole online.

Troll (Trolling)

E’ una persona che commenta provocatoriamente un post per generare una risposta astiosa. Lo scopo e
generare commenti esasperanti.



